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Energiemesstechnik

Vertrag zur Auftragsdatenverarbeitung gemas Art. 28 DS-GVO

Zwischen

- Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO - nachstehend Auftraggeber
genannt -
und

PROMESS GmbH
Energiemesstechnik
Réntgenstr. 1/1

73730 Esslingen am Neckar

- Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DS-GVO - nachstehend Auftragneh-
mer genannt

Praambel

Diese Vereinbarung regelt die Verpflichtungen der Vertragsparteien zum Datenschutz, die
sich aus der Leistungsvereinbarung Abrechnungs- oder Werkvertragen oder in anderen Leis-
tungsvertragen in ihren Einzelheiten beschriebenen Auftragsdatenverarbeitung ergeben. Sie
findet Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen
und bei denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
mit personenbezogenen Daten des Auftraggebers in Berlihrung kommen kdénnen.

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Gegenstand, Art und Zweck des Auftrags ergibt sich aus den Leistungsvereinbarungen,
insbesondere:

- Ablesen von Mess- und Erfassungsgeraten

- Wartung und Austausch von Mess- und Erfassungsgeraten
- Wartung und Austausch von Rauchwarnmeldern

- Erstellung von Heiz- und Betriebskostenabrechnungen

- Breitstellung von Daten (ber geschiitzte Systeme (Internet, Apps, etc.)
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(2) Dauer

Die Gultigkeit dieser Vereinbarung (Laufzeit) entspricht der Laufzeit der Leistungsvereinba-
rung. Darliberhinausgehende Verarbeitungen von personenbezogenen Daten durch den Auf-
tragnehmer, beispielweise aufgrund von gesetzlichen Aufbewahrungspflichten und Betroffe-
nenrechten, unterliegen weiterhin den Vorgaben der DS-GVO sowie nationalen Bestimmun-
gen.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet grundsatzlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Vor-
aussetzungen der Art. 44 ff. DS-GVO erflllt sind. Findet eine Verarbeitung in einem Dritt-
land statt, sind das Land und die Gewahrleistung des angemessenen Schutzniveaus in der
Anlage 2 aufgefihrt.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-katego-
rien (Aufzahlung/Beschreibung der Datenkategorien):

- Kundendaten

- Lieferantendaten

- Mitarbeiterdaten

- Personenbezogene Daten fiir Geschaftszwecke

- Besondere Arten personenbezogener Daten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
- Kunden, Wohnungseigentimer, Mieter

- Lieferanten

- Interessenten

- Mitarbeiter

- Dritte

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Ver-
arbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchflihrung zu dokumen-
tieren und dem Auftraggeber zur Prifung zu libergeben. Bei Akzeptanz durch den Auf-
traggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die
Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einver-
nehmlich umzusetzen.
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(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbeson-
dere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt
es sich bei den zu treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur
Gewadhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Ver-
traulichkeit, der Integritdt, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Da-
bei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natlirlicher Personen im Sinne
von Art. 32 Abs. 1 DS-GVO zu berlcksichtigen. Die MaBnahmen sind vom Auftragneh-
mer in Anlage 1 dieser Vereinbarung aufzuflihren und konkret zu beschreiben.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alter-
native adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der fest-
gelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigen-
machtig, sondern nur nach Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittel-
bar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzlig-
lich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwer-
den, Berichtigung, Datenlibertragbarkeit und Auskunft nach Weisung des Auftragge-
bers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieser Vereinbarung die
gesetzlichen Pflichten gemaB Art. 28 bis 33 DS-GVO zu erflillen; insofern gewahrleistet er
insbesondere die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaB Art.
38 und 39 DS-GVO auslbt. Die Kontaktdaten sind in Anlage 1 Punkt 4 aufgefihrt.

aa) Falls der Auftragnehmer seinen Sitz auBerhalb der Union hat, benennt er folgenden
Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union, aufgeflihrt in Anlage 1 Punkt.

b) Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-G-
VO. Der Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschaftigte ein,
die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestim-
mungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem
Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dir-
fen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbei-
ten einschlieBlich der in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass
sie gesetzlich zur Verarbeitung verpflichtet sind.

C) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaBnahmen gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Dokumen-
tation in Anlage 1].
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d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehor-
de bei der Erflllung ihrer Aufgaben zusammen.

e) Die unverzlgliche Information des Auftraggebers tGber Kontrollhandlungen und MaB-
nahmen der Aufsichtsbehodrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Per-
son oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen
und organisatorischen MaBnahmen, um zu gewadhrleisten, dass die Verarbeitung in sei-
nem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet
wird.

h)  Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen ge-
genuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

i) Der Auftragnehmer flihrt gemaB Art. 30 Abs. 2 DS-GVO ein Tatigkeitsverzeichnis und
stellt dieses auf Anforderung des Auftraggebers diesem zur Verfligung.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen.
Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B. als Telekommuni-
kationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder
die Entsorgung von Datentragern sowie sonstige MaBnahmen zur Sicherstellung der
Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch ver-
pflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten
des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und geset-
zeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

(2) Die Auslagerung auf Unterauftragnehmer oder der Wechsel eines bestehenden Unter-
auftragnehmers sind zulassig, soweit:

eine vertragliche Vereinbarung nach MaB3gabe des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauf-
tragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraus-
setzungen fir eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR,
gilt Punkt 2, Abs. 1 dieses Vertrags.
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(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen
Zustimmung des Hauptauftraggebers (mind. Textform); samtliche vertraglichen Rege-
lungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig, wenigs-
tens 7 Werktage vorher, anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschaftsbetrieb zu Gberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftrag-
nehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Aus-
kiinfte zu erteilen und insbesondere die Umsetzung der technischen und organisa-
torischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DS-GVO;
die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-
GVO; aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter); eine geeignete Zertifizierung
durch IT-Sicherheits- oder Datenschutzaudits (z.B. nach BSI-Grundschutz). Die Kon-
trollrechte aus Punkt 7, Abs. 1 bleiben davon unberihrt.

8. Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln
30 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Kon-
sultationen. Hierzu gehdren insbesondere:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisa-
torische MaBBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die pro-
gnostizierte Wahrscheinlichkeit und Schwere einer moéglichen Rechtsverletzung durch
Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von relevanten Ver-
letzungsereignissen ermaglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auf-
traggeber zu melden

C) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche rele-
vante Informationen unverziiglich zur Verfigung zu stellen

d) die Unterstitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehérde
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9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geandert wird.

10. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung
durch den Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat
der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhdltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zu-
stimmung datenschutzgerecht zu vernichten. Gleiches gilt flir Test- und Ausschussma-
terial. Eine schriftliche Bestatigung der Léschung ist auf Anforderung auszustellen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverar-
beitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewah-
rungsfristen Uiber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Ent-
lastung bei Vertragsende dem Auftraggeber (ibergeben.

Flr den Auftraggeber:

, den

Fir den Auftragnehmer: e

o i ;"J <
P | .-11//_ - /_7
Esslingen , den ﬂﬂ@ P = éz
S £
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Anlage 1 - Technisch-organisatorische MaBnahmen

1.
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Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle:

- Elektronische Zutrittskontrolle mit Codekarten oder SchlieBzylindern

Zugangskontrolle:

- Passwortgeschiitze Benutzerprofile

- Zuordnung von Benutzerprofilen zu IT-Systemen

- Gesperrte Schnittstellen (z.Bsp. USB-Schnittstellen)
- hard- und softwaregestltze Firewall

- Verschlisselte Verbindungen

- Anti-Viren-Software

Zugriffskontrolle
- Zugriffskontrolle tiber Benutzerprofile
- Logdateien zur Kontrolle und Uberwachung

- Automatische Sperrung bei fehlender Authentifikation

Trennungskontrolle
- Daten werden entsprechend des Auftrages getrennt gespeichert

- Alle Mitarbeiter sind angewiesen und geschult, Daten nur im Rahmen
der Leistungserbringung und zur Wahrung der Zweckbindung zu erheben,
zu verarbeiten und zu nutzen

- Der Auftragnehmer nutzt personenbezogene Daten nur fiir interne Zwecke
im Rahmen des Auftrages oder der Kundenbeziehung

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

- Verschlisselung von Dateninhalten

- Protokollierung des Versand

- Einsatz geprifter und zertifizierter Versandmedien und Versanddienstleiste

Eingabekontrolle
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- Zugriffskontrolle Gber Benutzerprofile
- Logdateien zur Kontrolle und Uberwachung

- Automatische Sperrung bei fehlender Authentifikation
Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verflgbarkeitskontrolle
- Mehrfache Sicherung auf geschitzte Server

- Sicherung der Sicherungsserver auf mobile Datentrager (verschlisselt)
zur Aufbewahrung auBerhalb der Geschaftsraume

- Eine unterbrechungsfreie Stromversorgung (USV) ist vorhanden
- Serverraume sind klimatisiert

- Warnsysteme (Temperatur, etc) sind installiert
Feuerloscher fir elektrische Systeme sind vorhanden

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

- Verfahren flr eine rasche Wiederherstellbarkeit sind vorhanden

4. Datenschutz-Management

Seite 8 von 8

Handelsregister Stuttgart HRB 9469 - Sitz der Gesellschaft ist in Esslingen am Neckar - USt-1d-Nr. DE147823094
Geschéftsfuhrer: Sven Kazenmaier, Manuela Schulz

Verantwortliche Ansprechpartner:

Markus Strauss
tacticx GmbH
Walbecker Str. 53
47608 Geldern

Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

Auftragskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden
kénnen.
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